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1 INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion — PETI busca, recopilar el
sentir de la entidad y esta articulado con las estrategias, acciones y metas del Plan
Institucional, que, estan definidos en la linea Estratégica N° 2, ademas propone un
camino de crecimiento, alineado con la politica de Gobierno Digital, entendida como
el uso y aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones, con el objetivo de impactar positivamente en el usuario interno y
externo, promoviendo la generacion de valor publico a través de la transformacion
digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre los
Grupos de Interés.

La Contraloria Distrital de Medellin no es ajena a este escenario y por ello ha
aplicado la planeacion estratégica para actualizar la plataforma tecnoldgica y definié
las siguientes lineas estratégicas las cuales estan interrelacionadas:

» Software

» Hardware

» Gobierno Digital
» Administrativa

Para la transformacion digital la CDM ha definido los siguientes proyectos
tecnoldégicos:

° Analisis e implementacién de la Arquitectura Empresarial

° Migrar los servicios tecnoldgicos y aplicativos a la nube

° Implementar y desarrollar el Modelo de Seguridad y Privacidad de la
Informacién (MSPI)

° Apoyar a la secretaria general en lo referente de datos abiertos e

implementar la estrategia para uso y apropiacién de las tecnologias.
° Migracion a IPV6

° Disefio, configuracion e implementacién de la infraestructura de red
gue permita ampliacion de la conectividad, optimizacion y seguridad
de la informacion en la Contraloria Distrital de Medellin.
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o Revision y certificacion de los puntos de red y voz

Es asi como la Direccion de Desarrollo Tecnoldgico, para cumplir eficientemente y
con estos retos, se organizé el Talento Humano de la dependencia asi:

GRUPOS DE TRABAJO ESPECIALIZADOS

Sistemas de

> Infraestructura Soporte Técnico
Informacion

Lo anterior permitira que los esquemas tecnoldgicos de la Entidad, respondan a las
necesidades del entorno y por ello la adopcion de las TIC en los procesos
administrativos y operativos de la CDM, debe ser resultado de un ejercicio de
planificacion, que vele por la satisfaccion de las necesidades y por el uso eficiente
de los recursos destinados para su ejecucion, por ello se ha estructurado el Plan
Estratégico de las Tecnologias de la Informacion - PETI.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes
beneficios estratégicos y tacticos para la entidad como:

e Apoyar la transformacién digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de
tal manera que apalanquen y ayuden a la entidad alcanzar las metas de su
estrategia en el corto, mediano y largo plazo.
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e Fortalecer las capacidades de la Direccion de Desarrollo Tecnolégico y la
tecnologia para apoyar la estrategia y modelo operativo de la entidad.

¢ Identificar herramientas que ayuden a contar con informacién oportuna para la
toma de decisiones, las cuales permitan el desarrollo y el mejoramiento de la
entidad.

El presente Plan Estratégico de Tecnologias de la Informacion - PETI para la CDM
(vigencia 2022 - 2025), establecera una estrategia parcial de alineamiento con el
Plan Estratégico Institucional y con el modelo propuesto por parte del Ministerio de
las Tecnologias y las Comunicaciones — MINTIC, en el cual se implementa lo
pertinente y lo que se consideré viable por parte por la Direccion de Desarrollo
Tecnolbgico y de ser adaptado se incluird en la vigencia 2022 — 2025 en una
actualizacion de version del PETI.

Desde la Direccion de Desarrollo Tecnoldgico como area de apoyo estratégico para
la organizacién, se participara activamente en todo lo relacionado con la nueva
estrategia institucional.
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1. OBJETIVO

Proveer un plan de tecnologia que soporte las necesidades de Tl alineado con el
Plan Estratégico Institucional 2022 - 2025 “Control Fiscal Moderno, Técnico y
Oportuno”, para brindar un planteamiento que permita priorizar correctamente las
necesidades de TI, manteniendo la prestacion de servicios tecnolégicos y de las
comunicaciones, de acuerdo a los cambios que requiera la Entidad.

1.1 Objetivos Especificos:

e Construir un cuadro de mando con los proyectos institucionales, para la
vigencia 2023.

e Definir Roadmap proyecto 2023

e Realizar seguimientos trimestrales al cuadro de mando y presentar los
informes correspondientes, durante la vigencia 2023.

e Ejecutar proyectos 2023 segln presupuesto aprobado
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2. ALCANCE DEL DOCUMENTO

La presente constituye una actualizacion del PETI de la CDM, para el tercer
trimestre del afio 2023, de los objetivos estratégicos y los proyectos de la gestion
tecnoldgica al interior de la Contraloria Distrital de Medellin, enmarcado y articulado
con el Plan Estratégico Institucional 2022 - 2025.

El PETI 2023, apoya al cumplimiento del Plan Estratégico Institucional 2022 - 2025,
el cual se fundamenta en cuatro Lineas Estratégicas:

Desarrollo Continuo del Talento Humano
Fortalecimiento Tecnoldgico e Institucional
Efectiva Participacion Ciudadana
Vigilancia y Control a la Gestion Fiscal.

hwbhPE

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la situacion actual y objetivo de la gestion de TI, ademas la definicion
de los proyectos que garanticen la continuidad de los servicios existentes y los
nuevos que se implementen.
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3. MARCO NORMATIVO

Cuadro 1. Marco Normativo

MARCO
NORMATIVO

DESCRIPCION

Decreto 1151 de
2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se
dictan otras disposiciones

Ley 1955 del
2019

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo hien
juridico tutelado - denominado "de la proteccién de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacién publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Puablica Nacional y se dictan otras
disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucién de un procedimiento o peticion de los particulares, que obre en otra
entidad puablica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no correspondera al usuario".

Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacién del principio de colaboracién. El envio de la
informacion por fax o por cualquier otro medio de transmisién electronica,
proveniente de una entidad publica, prestara mérito suficiente y servird de
prueba en la actuacién de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya el trémite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

Seccién 1 Generalidades de los Servicios Ciudadanos Digitales
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Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestion Publica.

Decreto 235 de
2010

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
la firma electronica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso
publico a Internet inalambrico

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementaciéon de zonas de acceso
publico a Internet inalambrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accidn por parte de las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.
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Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica

Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

Resoluciéon 2710
de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con
Transparencia y Acceso a la Informacion Puablica.

la Ley de

Resolucién 3564
de 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA, y AAA.

Conpes 3292 de
2004

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
de asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnolégicos
gue permitan mayor eficiencia y transparencia en la prestacion de servicios a
los ciudadanos.

Conpes 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacién de valor es entendida
como la provision de bienes publicos para brindar respuestas efectivas y Gtiles
frente a las necesidades sociales.

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémicay
el incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas participantes en
el pais. Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra
su seguridad y la del Estado. Situacién que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de
los posibles afectados para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié6 una accion a cargo de la Direccidon de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el fin de que
puedan enfocar sus esfuerzos en este tema.
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Circular 02 de
2019

Con el proposito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico
en cada una de las interacciones digitales entre ciudadano y Estado y mejorar
la provision de servicios digitales de confianza y calidad.

Directiva 02 de
2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Resoluciéon 1519
DE 2020

Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacién publica, accesibilidad web, seguridad digital, y datos
abiertos.

Resoluciéon 500
DE 2021

Establece los lineamientos y estandares para la Estrategia de Seguridad
Digital.

Decreto 767 de
2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones™

Fuente: Normativa Colombiana
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4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper en la
Entidad, para llevar a cabo la transformacion de la gestion de TI.

A continuacion, se listan las siguientes rupturas estratégicas identificadas:

La tecnologia debe ser considerada un factor de valor estratégico para la
Entidad.

e Disponer de un personal capacitado de alto nivel en cada uno de los dominios
de tecnologia, informacion, sistemas de informacion y plataforma tecnolégica.

e Se identifica la necesidad de migrar los aplicativos y servicios informaticos de la
Entidad, al uso de servicios de computacion en la nube, desarrollando la
arquitectura de infraestructura de TI.

e Optimizar la articulacion con las dependencias para la implementacion de
soluciones de Tl

e Implementar y desarrollar Modelo de Seguridad y Privacidad de la Informacién
MSPI.

T, 15
IZiNet =

=
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5. PLATAFORMA TECNOLOGICA (Software y Hardware)

5.1.Sistemas de Informacion

La Entidad cuenta con un Sistema Integrado de Gestion, en el cual se encuentra
documentado, cada uno de los procesos y procedimientos de la organizacion y
como parte del apoyo a cada uno de ellos, se cuenta con sistemas de informacion
que a continuacion seran descritos:

5.1.1. Sistema de recursos humanos KACTUS HR

Kactus HR es un software de Némina y Gestion Humana, una solucion tecnolégica
integrada que administra todos los aspectos relacionados con los recursos
humanos, en la Entidad apoya el proceso de la Direccion de Talento Humano y lo
componen los siguientes madulos:

Némina: Permite la liquidacidon de némina teniendo en cuenta conceptos como:
horas ordinarias, horas extras, recargos legales, incapacidades, auxilios,
préstamos, libranzas, fondos de empleados, embargos, primas, entre otros.
Adicionalmente maneja los siguientes procesos:

e Liquidacion de aportes de seguridad social: generando los reportes y medios
magnéticos para las diferentes entidades EPS, ARL, y AFP.

e Interfaz contable con el sistema financiero SEVEN-ERP de los siguientes
elementos: némina, aportes parafiscales, provisiones y seguridad social.
Adicionalmente realiza la interfaz Presupuestal y de Cuentas por Pagar de los
descuentos realizados a los empleados con destino a terceros.

e Prestaciones sociales: maneja todos los procesos de prestaciones sociales
legales y extralegales, segun las politicas que tenga la Entidad.

Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co -
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e Administracion de vacaciones: contemplando la solicitud del empleado o
programacion de la Entidad, la liquidacion de las vacaciones en tiempo o dinero,
aplazamiento de vacaciones o reversion de vacaciones.

e Conservacion de la informacion histérica de contratos, liquidaciones, entre otros.

Biodata (hojas de vida): permite capturar y almacenar la informacién de la hoja de
vida de los servidores publicos como datos personales, numero de documento,
nombres, apellidos, fecha y lugar de nacimiento, datos familiares, estudios
realizados, tanto formales como no formales.

Andlisis de cargos: permite especificar cada uno de los cargos dentro de la planta
de personal, con sus correspondientes requisitos, descripcién y su manual de
funciones.

Formacion y desarrollo: permite registrar y mantener actualizada la informacion
acerca de la educacion formal y no formal de los empleados, con lo cual se brinda
una herramienta al area de capacitacion para disefiar y definir programas de
formacion dentro del objetivo que persigue este proceso.

Bienestar de personal: permite definir todos los tipos de eventos ya sea recreativos
y deportivos que se pueden desarrollar en la Entidad y permite inscribir los
funcionarios con sus beneficiarios; a los programas denominados Motivacion e
Integracion.

Seguridad y administracion: El aplicativo cuenta con un médulo de seguridad que
verifica la identidad del usuario, asigna permisos a programas, registra la relacion
usuario empresa, relacion conceptos empresa, relacibn conceptos usuario, entre
otros; lo que genera un ambiente seguro y dinamico que garantiza la seguridad de
la informacién de la Entidad.

LOG Auditoria: Quedan registradas todas las funciones realizadas en el sistema,
indicando la operacion realizada, usuario, fecha y tipo (adiciéon, modificacion o
borrado); con lo cual se genera un log de auditoria que permite suministrar informes
muy utiles.
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5.1.2. Sistema administrativo financiero: SEVEN ERP

SEVEN-ERP es una solucion tecnoldgica basada en procesos para la gestion
financiera, administrativa y contratacion; es un sistema que se encuentra disefiado
en forma modular, la aplicacién esta totalmente integrada, los modulos que la
componen son:

Contabilidad: permite el control gerencial y administrativo de la informacion
contable, tiene implementado el Plan General de la Contabilidad Publica (PGCP),
facilitando asi mismo, la generacion de reportes, como listados de chequeo,
balances de prueba y libros auxiliares, permite la definicion de conceptos fiscales,
como por ejemplo retenciones, IVA, entre otros.

Presupuesto: es el encargado de controlar y administrar la ejecucion,
contabilizacion, y control de los presupuestos de ingresos y egresos de la vigencia
fiscal, programacion del control de PAC, manejo de reservas presupuestales,
adicionalmente permite la asociacion de rubros presupuestales con las cuentas
contables de presupuesto del Plan General de la Contabilidad Publica, para la
contabilizacién automatica de la ejecucién presupuestal.

Tesoreria: permite la administracién y seguimiento de los ingresos de los recursos
financieros y los egresos que son los pagos de la Entidad, y egreso, como el recibo
de caja, las consignaciones, el comprobante de egreso, notas débito y crédito.

Compras: encargado del registro y almacenamiento del proceso de compras y se
compone de las siguientes actividades: las solicitudes internas o requisiciones de
compras, las cotizaciones a proveedores, el registro de proveedores, la generacion
de 6rdenes de compra local, la definicion de los diferentes despachos de una orden
y la recepcién de la mercancia en las bodegas.

Contratos: permite ingresar y almacenar la informacion precontractual y
contractual, desde el proceso de seleccidon y contratacion hasta la liquidacion de los
contratos.

Inventarios: se utiliza para el manejo y control de los inventarios de la Entidad, con
la posibilidad de reportes de movimientos, cantidades y costos; manejo de bodegas.
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Debido a que la CDM no tiene almacén, tanto los activos fijjos como los de consumo
de papeleria y cafeteria se entregan directamente a las dependencias, por eso el
modulo solo se utiliza para el ingreso de los activos fijos, con los siguientes
programas:

e Movimiento de entradas y salidas de activos fijos.
e Traslados entre bodegas de activos fijos.

Activos fijos: permite el manejo de los activos de la empresa, llevando el registro
histérico de los movimientos que afectan el activo, la depreciacion acumulada, los
ajustes por inflacién y los movimientos que no afectan la parte contable y que
permiten un control administrativo de los mismos.

Facturacion y cartera: respecto a este médulo, se viene utilizando en la CDM para
la facturacion y cartera de los préstamos de vivienda de personas que fueron
funcionarios y que ya no estan vinculados; es de anotar que para los funcionarios
vinculados con préstamo de vivienda el cobro de las cuotas se realiza mediante
deducciones en cada uno de los pagos de la nOmina y el area financiera realiza el
asiento contable.

Proveedores: administra la informacion de los proveedores con el fin controlar y
realizar los pagos de las obligaciones de la Entidad, es decir, las cuentas por pagar.

5.1.3. Sistema Mercurio

Es el sistema de gestion documental, consiste en controlar de un modo eficiente y
sistematico la creacion, recepcién, utilizacion y disposicion de los documentos, el
cual permite coordinar y controlar las actividades especificas que afecten a la
creacion, recepcion, ubicacion, acceso y preservacion de los documentos y
custodiar y recuperar la documentacion que se genera de un modo eficaz. A
continuacion, se presentan los siguientes médulos:

Bandejas: este menu trae las bandejas del usuario con sus documentos
correspondientes y la cantidad de documentos en cada una de ellas.
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Consultas: es el menu que contiene las consultas que se pueden realizar en el
aplicativo, tal como historico de destinatarios, historico de WorkFlow, movimientos
de los documentos, expedientes, busqueda avanzada, consultas adicionales,
consulta archivo gestion, préstamos, indexador de contenido.

Reportes: en este menu se pueden generar informes que se emiten o presentan
con base en la realizacion de una actividad o tarea relacionada con los documentos
de Mercurio.

Seguridad: es el menu que permite cambiar las contrasefias de acceso y firma,
agregar ademas una palabra clave para recordar la contrasefia cuando se olvida.

Contrasefia de acceso: permite cambiar la contrasefia de ingreso a Mercurio Web.

Contrasefia firma digital: al dar clic permite cambiar la contrasefia de la firma
electronica, siempre y cuando el usuario administrador asigne el respectivo permiso.

Ayuda: este nos explica todas las funcionalidades de Mercurio Web.

Administracion: permite administrar la configuracion de los usuarios, maestros del
sistema y rutas o flujos de trabajo, ademas crear suplencias, es decir a un usuario
que sale a vacaciones, esté incapacitado, se ausente temporalmente de la empresa,
el sistema permite transferir todos los documentos de la bandeja de WorkFlow para
que estos sean realizados por otro usuario suplente, mientras el principal se
encuentre ausente. Al dar clic en suplencia muestra la ventana de activacién de
suplencia.

5.1.4. Sistema Gestion Transparente

Es un sistema de informacion especializado en el apoyo de los procesos propios de la
aplicacion del control fiscal segun el modelo colombiano, permitiendo integrar las
actividades fundamentales de la auditoria fiscal: rendicién de informacion a los entes

de control, planificacion de las auditorias, ejecucion de auditorias, gestion de hallazgos,

procesos juridicos de responsabilidad fiscal y cobro coactivo. A continuacion, se

presenta sus modulos:
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Control: permite definir la mayoria de los pardmetros de operacion del software,
incluyendo detalles de la informacion que serd requerida a los sujetos de control,
cuentas de usuario del sistema y gestion de perfiles de seguridad sobre los diferentes
modulos.

Rendicion: permite a los sujetos de control cargar la informacion que legalmente deben
rendir, cumpliendo los parametros que son definidos en el mismo software por la CDM.

Misional: permite apoyar las actividades de planificacién y ejecucion de las auditorias
fiscales, ademas de habilitar su articulacion con las actividades propias de los procesos
de responsabilidad fiscal y cobro coactivo.

Ciudadano: permite desplegar a la comunidad en general informacién, tanto sobre la
rendicion de los sujetos de control, como de los demas procesos misionales de la CDM.

5.1.5. Sistema ISOLUCION

Es el software integral para la implementacion, automatizacién y mantenimiento del
Sistema de Gestion de la Calidad — SGC, para las organizaciones, de manera eficaz y
eficiente, reduciendo costos y aumentando el impacto de productividad. Permite
gestionar de manera agil y controlada toda la documentacién del SGC con listados
maestros, modelos documentales predefinidos o personalizados, tablas de retencién
documental, control de obsoletos. A continuacién, se presentan los siguientes modulos:

Modulo tareas: permite gestionar y realizar seguimiento facilmente a todas las
actividades internas o externas al SGC y para todos los usuarios. El software remite
alertas autométicas al correo.

Mdédulo planeacién: permite registrar el contexto estratégico y los respectivos planes
tacticos.

Médulo documentacién: permite gestionar de manera agil y controlada toda la
documentacion del SGC con listados maestros, modelos documentales predefinidos o
personalizados, tablas de retencion documental, control de obsoletos.
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Mdédulo medicion: permite administrar los indicadores de gestién (o KPI's) de forma
automética y cuantificar las mediciones, visualizarlas y elaborar informes y exportarlos.

Moédulo auditoria Permite Programar y ejecutar cronogramas de auditorias, listas de
chequeo y registro de hallazgos, elaboracion de informes automaticos, evaluacion y
calificacion a los auditores.

Mdédulo Mejora: permite gestionar facilmente acciones correctivas, preventivas, de
mejora, manejo de producto no conforme.

Moédulo de riesgos de Corrupcién: permite identificar informacion detallada de todos
los riesgos de corrupcion que han sido creados y el avance en el proceso de analisis
de cada uno de ellos.

Modulo riesgos DAFP Version 5: permite identificar, analizar y registrar los controles
a los riesgos de los diferentes procesos.

Modulo Clientes: permite elaborar, enviar y tabular encuestas de satisfaccion a sus
clientes en listas de distribucion.

Médulo de Configuracion: permite administrar los roles de usuarios, grupos,
sucursales, areas, niveles de acceso y seguridad, permite modificar parametros por
cada modulo o funcionalidad y realizar el seguimiento a la bitacora de acciones.

5.1.6. Sistema - Intranet:

La Intranet de la CDM, es la infraestructura tecnolégica de base, que permite el
desarrollo de la estrategia de comunicacién permanente de cara a los servidores
publicos de la Entidad. Esta infraestructura debe permitir que los funcionarios internos
y los que se encuentran laborando en otra entidad, puedan compartir recursos,
intercambiar informacion, realizar procesos y actividades conjuntas. Permite desarrollar
tramites y servicios en linea. A continuacion, se describen los siguientes modulos:

Nuestra Entidad: esta disefiado para visualizar la mision, vision, plan estratégico,
organigrama, directorio de servidores y la informacion corporativa.
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Gestion administrativa: en esta seccion se presenta informacion relacionada con los
comités de la Entidad, planes e informes de gestion, manual de contratacion,
resoluciones y circulares.

Bienestar: en esta seccion se publica todo lo pertinente por parte de la Direccion de
Talento Humano y que sea de interés o impacto para los servidores de la Entidad.

Sistemas de informacion: fue disefiado para brindar servicios especificos a los
servidores de la Entidad en materia de aplicativos: mesa de ayuda, sistema integrado
de gestion Isolucion, sistema de gestidon documental Mercurio, Gestidon Transparente,
Portal de autogestion de Self Service (para la generacion en linea de colillas de pago,
certificados laborales, entre otros) y Kactus y Seven.

Comunicaciones: fue disefiado para que los funcionarios de la Entidad tengan los
comunicados y boletines que se publican internamente, para facilitar el flujo adecuado
de la informacion, “Contraloria al dia”, galeria, agenda, informacién de interés y
clasificados.

Encuestas institucionales: esta seccion fue disefiada para almacenar las encuestas
institucionales construidas de acuerdo a los eventos o actividades realizadas en la
Entidad.

5.1.7. Sistema - WEB

El portal corporativo de la CDM, es uno de los principales canales de comunicacion
ofrecidos a la ciudadania para ofrecer informacion y permitir la participacion en la
construccion de sus planes y proyectos, se encuentra acorde con los lineamientos
establecidos con la Ley 1712 de 2014, ley de Acceso y Transparencia a la
Informacion Publica y con la Politica de Gobierno Digital, establecida por el MINTIC.
Cabe anotar que tanto la Web y la Intranet de la Entidad, durante la vigencia 2018
pasé a cargo de la Oficina de Comunicaciones. La Direccion de Desarrollo
Tecnologico apoya, garantizando la disponibilidad de los portales 7x24. A
continuacion, se describen los modulos, mas importantes, asi:
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Informacion corporativa: esta seccion se encuentra destinada a la publicacion de
informacion institucional de la Entidad, como su mision, vision, planta de cargos,
normativa, entidades auditadas, entre otros.

Rendicion de cuentas: aqui se encuentra dispuesta la herramienta tecnoldgica que
permite realizar la rendicion de la cuenta fiscal e informes del Distrito de Medellin y
sus entidades descentralizadas a través del aplicativo Gestion Transparente.

PQRSD: la Entidad ofrece a la ciudadania servicios de radicacion de Peticiones,
Quejas, Reclamos, Solicitudes y Denuncias PQRSD en linea, adicionalmente ofrece
orientacion permanente a la ciudadania, la forma de consulta de sus solicitudes
radicadas y les ofrece un glosario con términos.

Informes y publicaciones: en esta seccion se publican los contenidos con informes
de PQRSD, Fiscal y Financiero, Ambiental, de Control Interno, Plan Anticorrupcion,
Informes de Auditoria, entre otras publicaciones de interés para la ciudadania.

Transparencia y acceso a la informacion publica: en este médulo se presenta
toda la informacion que de acuerdo a la Ley 1712 de 2014, se debe publicar en el
portal corporativo de la Entidad. Algunas de las publicaciones se encuentran
consolidadas por temas asi: estructura organica, participaciébn, mecanismos de
contacto, mecanismos de supervision, mecanismos para la atencion al ciudadano,
informacion financiera y contable, politicas, planes, procesos y procedimientos,
gestiéon documental, contratacién, datos abiertos, participacion de la comunidad en
planes y politicas y gestion de informacién publica.

Contratacion: en este modulo, dando cumplimento al estatuto anticorrupcion Ley
1474 del afio 2011, se hacen publicaciones en la Web del proceso de contratacion
desde el ciclo precontractual hasta contractual, es asi como en este sitio publica: el
respectivo plan de compras, los avisos de convocatoria para los procesos de
contratacion nuevos y para que los proveedores o posibles oferentes sigan paso a
paso la transparencia del mismo.

Notificaciones y citaciones: En esta seccidon encontrara las notificaciones y
citaciones de la Contraloria Auxiliar de Responsabilidad Fiscal y Jurisdicciéon
Coactiva, asi como de la Contraloria Auxiliar de Participacion Ciudadana.
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Comunicaciones: en esta seccion se tiene a disposicion de la ciudadania los

boletines de prensa, agenda y programas de television emitidos por parte de la
Entidad.

5.2.Hardware

La Contraloria Distrital de Medellin cuenta con el siguiente Plataforma tecnol6gica
y equipos para cumplir con su misién Institucional.

5.2.1. Plataforma Tecnoldgica Actual

Graéfico 1. Topologia Ldgica Contraloria Distrital de Medellin
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Gréfico 2. Distribucion Fisica Actual Contraloria Distrital de Medellin
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5.2.2. Inventario de Hardware

Cuadro 2. Servidores Fisicos y Virtuales

# Nombre de Host

1 Artemisa

2 Hefestos

3 Poseidon

4 Deméter

5 Aquiles

6 Rapidrecovery?2

7 Zeus

8 Atenea

9 CGMPLAZALB

# Referencia Tipo de Equipo Cantidad | Observacién
1 | PowerEdge R730 Servidor Fisico 4 Comodato
2 | PowerEdge R720 Servidor Fisico 4 N/A
3 | Proliant DL360 Gen9 Servidor Fisico 1 N/A
4 | KVM Consola de admon. Fisico 1 N/A
5 | POWERVAULT Almacenamiento Fisico 1 N/A
6 | SAN Almacenamiento Fisico 1 N/A
7 | NAS Almacenamiento Fisico 2 N/A
8 | UPS Respaldo Energia 2 N/A
9 | Lenovo IBM System x3250 M5 | Servidor Fisico Telefonia 1 N/A
10 | Hp Proliant DL 120 G7 Servidor Fisico Telefonia 1 N/A
11 | Servidores Virtuales Magquinas virtuales 22 N/A
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Cuadro 3: Switches de Datos y Voz.

# Referencia Tipo de Equipo Cantidad Observacion

1 | HP 2520 Switch de voz 2 N/A

2 | PowerConnect 6248 Switch de Datos 12 6 d? estos no
estan activos

3 | ProCurve 2520 Switch de voz 4 N/A

4 | ProCurve 2910 Switch de voz 1 N/A

5 | N4032F Switch de Core 2 N/A

6 | HP 1905-24 Switch de voz 2 N/A

7 | LINKSYS LGS326P Switch de voz 1 N/A

8 | Juniper EX2300 Switch de Datos 7 Nuevos

Cuadro 4 Equipos de Seguridad Perimetral.

# Referencia Tipo de Equipo Cantidad Observacion

1 | Sophos SD Red 20 Endpoint 1 N/A

2 | Sophos SD Red 60 Endpoint 1 N/A

3 | SonicWall TZ 105 Controladora 1 N/A

4 | SonicWall NSA 4500 Controladora 2 N/A

5 | SOPHOS XG 430 Firewall 2 N/A

6 | SOPHOS XG 310 Firewall 2 No activo
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Cuadro 5: Access Point.

# Referencia Tipo de Equipo Cantidad Observacion
APL26-0AE Fisico 14 N/A
Sophos APX 120 Fisico 2 N/A

5.2.3. Equipos de Computo

A la fecha la CDM tiene activos 399 computadores, de los cuales 286 se tienen
mediante comodatos con el Distrito de Medellin, el resto (113 computadores) son

de la CDM.

Cuadro 6 Equipos de computo
# Referencia Tipo de Equipo Cantidad Observacién
1 | HP ProOne 440 G9 Desktop 55 Comodato
2 | HP ProOne 440 G6 Desktop 50
3 | Dell AIO 5480 Desktop 50
4 | HP AIO ProOne 600 G3 Desktop 70 Comodato
5 | Dell AIO 7450 Desktop 98 Comodato

Subtotal 323

1 | Asus ExpertBook P1412 Laptop 1 Reposicion
2 | HP Zbook Laptop Comodato
3 | HP 245 G8 Laptop 8 Comodato
4 | HP 245 G7 Laptop 56 Comodato
5 | HP ProBook 440 Laptop 1 2250‘;%8’“
6 | HP 240 NoteBook Laptop 1 g;%‘;'iifg’n
7 | Lenovo V310 Laptop 1 z?)izliigg’n
8 | Lenovo V330 Laptop 1 zzzzlggh
9 | Dell Vostro 3480 Laptop 1 z?)izliigg’n
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10 | Lenovo Think Pad E14 Laptop 1 Obsol'e@g,
reposicion
11 | Toshiba Satellite Laptop 1 Obsol_etc,),
reposicion
Subtotal 76
Cuadro 7 Otros Equipos CDM
# Referencia Tipo de Equipo Cantidad Ubicacién
. . Despacho
1 Dispositivo Rocu Expres 1 Contralor
2 Monitor Salgnj;ng Fta5 24 Monitores 20 Sedes CDM
5.2.4. Equipos de Impresion
Distribuidas de acuerdo a las necesidades de cada dependencia.
Cuadro 8 Impresoras
# Referencia Tipo de Equipo Cantidad Ubicacién
1 Impresoras y scaner Impresoras y scaner 18 Sedes CDM
1 Impresora Térmica ZEBRA Imoresora 1 Miguel de
GK 420T P Aguinaga
1 Impresora Térmica ZEBRA Imoresora 1 Miguel de
ZD230 b Aguinaga
5 Impres_ora etht_Jetadora Impresora 1 Mlggel de
(inventario) Aguinaga
3 Impresora etiquetadora Impresora 1 Mlggel de
(documentos) Aguinaga

Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co -
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6. ANALISIS DE LA SITUACION ACTUAL

El analisis de la situacion actual, tiene como base la informacion histérica de la
Entidad, ademas de la recoleccion de la informacion, la observacion de los procesos
y las necesidades establecidas, donde se realiz6 un trabajo practico, para identificar
la situacion actual, a partir de las debilidades, fortalezas, amenazas y oportunidades
institucionales.

6.1. Andlisis del Dominio de Estrategia de Tl

Dentro de la estrategia de Tl, se establece en uno de sus objetivos “mejorar la
efectividad de la gestion publica y el servicio al ciudadano nacional y territorial”, y
como algunas de las acciones ligadas para el cumplimiento de dicho objetivo se
destaca:

e Ladocumentacion de la estrategia Tl, dispuesta en el PETI, se encuentra en
proceso de mejoramiento continuo.

e Mejorar la infraestructura tecnoldgica de los sistemas de informacion, que
permitan fortalecer el acceso a las fuentes de informacion de los procesos
misionales y administrativos de la Entidad.

e Formular la politica publica, lineamientos y estdndares necesarios, para
garantizar la implementacion de la Politica de Gobierno Digital, de acuerdo a
las capacidades institucionales y al marco de colaboracion armoénica.

El Modelo de Seguridad y Privacidad de la Informacion - MSPI, imparte
lineamientos a las entidades publicas en materia de implementacion y adopcion de
buenas practicas, tomando como referencia estandares internacionales, con el
objetivo de orientar la gestion e implementacién adecuada del ciclo de vida de la
seguridad de la informacion (Planeacion, Implementacién, Evaluacién, Mejora
Continua), permitiendo habilitar la implementacion de la Politica de Gobierno Digital.
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Sé encuentra alineado con el Marco de Referencia de Arquitectura Tl, el Modelo
Integrado de Planeacion y Gestion (MIPG) y La Guia para la Administracion del
Riesgo y el Disefio Controles en entidades Publicas, este modelo pertenece al
habilitador transversal de Seguridad y Privacidad, de la Politica de Gobierno Digital.
Y Se desarrolla mediante el Documento Maestro del Modelo de Seguridad y
Privacidad de la Informacién y sus guias de orientacion. Lo debe desarrollar el lider
0 encargado de Seguridad de la Informacion con el apoyo de toda la estructura
organizacional.

Con el diagnostico de MSPI la CDM pretende la preservacion de la confidencialidad,
integridad, disponibilidad de la informacién, permitiendo garantizar la privacidad de
los datos, mediante la definicion y aplicacion de las politicas de seguridad y
privacidad de la informacion, la identificacién y clasificacion de sus activos de
informacion y la infraestructura critica.

Mejorar la capacidad del estado para cumplirle a la ciudadania, incrementando la
confianza de la ciudadania en sus entidades y en los servidores publicos.

Para el desarrollo del autodiagnéstico del modelo de privacidad y seguridad de la
informacion (MSPI), se cuenta con la evaluacion de efectividad de los controles de
la norma ISO 27001 - anexo A, se dividen en unos dominios donde son aplicados
una serie de controles para su cumplimiento. De esta evaluacidon se desprende la
brecha que tiene la entidad con respecto al modelo.
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2013 ANEXO A

Evaluacion de Efectividad de controles

— Clficaién | Calfcadon E:E\;C%i: 3:
Actual Objetivo

CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 50 100 EFECTIVO
AB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACIGN a7 100 EFECTVO
A7 SEGURIDAD DE LOS RECURS0S HUMANDS 48 100 EFECTIVO
AR GESTION DE ACTIVOS 36 100 REPETIBLE
AS CONTROL DE ACCESD 57 100 EFECTVO

AlD CRIPTOGRAFIA 20 100 INICIAL
All SEGURIDAD FISICA ¥ DEL ENTORNO 39 100 REPETIBLE
AlL2 SEGURIDAD DE LAS OPERACIONES 38 100 REPETIBLE
Al3 SEGURIDAD DE LAS COMUNICACIONES 33 100 REPETIBLE

Ald ADQU\S\C\GN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 17 100 INICIAL

AlS RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
Alb GESTIGN DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 23 100 REPETIBLE
A7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA g 10 EFECTND

CONTINUIDAD DEL NEGOCIO
AlB CUMPLIMIENTO 56 100 EFECTIVO
PROWEDIO EVALUACION DE CONTROLES 3 W | femee
1. MSPI

La brecha de la entidad la cual es la calificacion actual nos ayuda a comprender
mejor el concepto de la seguridad de la informacién. El propdsito inmediato es definir
cudl es la informacién que la organizacion pretende proteger con la implementacién

de estos controles.

Se debe tener prioridad en los dominios donde la calificacién fue inicial o repetible

COmo son:

e Criptografia

e Relacién con los proveedores
e Adquisicion, desarrollo y mantenimiento de sistemas

e Gestion de activos

e Seguridad fisica en el entorno
e Seguridad de las operaciones
e Seguridad de las comunicaciones
e Gestion de incidentes de seguridad de la informacion

Conforme a los dominios que salieron efectivos seguir reforzando e implementando

BRECHA ANEXO A 150 27001:2013

POLITICAS DE SEGURIDAD DELA
INFORMACON
CUMPLMEN‘C.J“"'\
ASPECTOS DE SEGURIDAD DE LA /
INFORMACION DE LA GESTION @
DE LA CONTINUIDAD Jz_../ gt
GESTION DE INCIDENTES DE

SEGURDAD DF LA INFORMACIGN

ORGANIZACION DE LA
-GURDAD DE LAINFORMACION
SEGURIDAD DE LOS RECLRS0S

\ HUMANOS

\20 ; $GETIONDEACTIVOS
.

2\
RELACIONES CON LOS f—
PROVEEDORES .I\ l @CONTROL DEACCESD
.

ADQUISICION, DESARROLLO Y

SCRIPT
MANTEMIMIENTO DE SISTEMAS RETOGRAA
SEGURIDAD DE 'GURDAD FiSICA YDEL
Com UNICAE\UNES ENTORNO
SEGURID. AD ELAS

OPERACIONES

== (3lificacion Actual  =memm Calificacion Objetivo

mejor los controles para poder alcanzar la calificacion objetivo.
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Se adiciona el avance que se tiene en la planificacién e implementacion del modelo
de seguridad y privacidad de la informaciéon (MSPI), el cual corresponde a un
diagndstico inicial.

AVANCE CICLO DE FUNCIONAMIENTO DEL
MODELO DE OPERACION

3%

% de Avance Actual Entidad % Avance Esperado

Planificacién ~ mImplementacion ™ Evaluacion de desempefio M Mejora continua

2. PHVA

Fuente: Estas dos graficas son sacadas de la herramienta de autodiagnéstico (MSPI)

6.2. Anélisis del Dominio de Gobierno de TI

El PETI esta alineado con el Plan Institucional de la Entidad, Se tienen definidas
politicas y directrices, que permiten alinear los procesos y planes de la Entidad, Sin
embargo, de acuerdo al resultado de la matriz DOFA, la planta de personal del area
de la Direccion de Desarrollo Tecnologico y el presupuesto es insuficiente, para
atender todas las necesidades tecnolégicas de la Entidad.

Igualmente, para el analisis de este dominio la Direccion de Desarrollo Tecnologico,
participa en la construccion de los estudios previos con proyectos de Tl, de manera
conjunta con el equipo de contratacion designado, (segun los lineamientos de la
Secretaria General), a partir de las directrices sefaladas dentro del proceso de
contratacion, buscando siempre garantizar el beneficio economico y el mejor
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servicio para la Entidad, estableciendo de manera constante la relacion costo
beneficio.

6.3. Analisis del Dominio de Informacion

La Entidad tiene la infraestructura para el almacenamiento y custodia de datos, se
tienen definidos los riesgos y controles para perdida de confiabilidad de informacion
y perdida de integridad de informacion.

Se tiene contemplado para la vigencia 2023, el ajuste de las politicas de operacién
referentes a la gestion de servicios TI, dichas politicas deberan ser aprobadas por
la Alta Direccion y publicado por los canales de comunicacién institucionales,
finalmente seran alojadas en el Sistema Integrado de Calidad - Isolucion.

Para temas de procesos y procedimientos se designé en la Entidad, a la Secretaria
General, para todo lo concerniente al programa de gestion documental, tablas de
retencion y valoracion documental. Actualmente la Direccion de Desarrollo
Tecnologico presta su apoyo correspondiente, con recursos técnicos y humanos.

La Direccion de Desarrollo Tecnoldgico, garantiza los mecanismos que permitan el
acceso a los servicios de informacion, por parte de los diferentes grupos de interés,
contemplando caracteristicas de accesibilidad, seguridad y usabilidad.

6.4. Andlisis del Dominio de Sistemas de Informacién

Es importante destacar que no se presenta la obsolescencia funcional, en los
aplicativos que se tienen en la Entidad, teniendo en cuenta que la contratacion del
mantenimiento incluye las actualizaciones de los mismos y de acuerdo a la
normatividad vigente.

6.5. Andlisis del Dominio de Servicios Tecnoldgicos

Se cuenta con un catalogo de servicios dispuesto a través de la intranet (mesa de
ayuda), la cual permite la prestacion de los servicios a toda la Entidad. Se nota
igualmente a apatia de algunos usuarios, al no calificar el servicio prestado, como
estrategia por parte de la Direccion de Desarrollo Tecnholdgico se fortalece la
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calificacion, a partir de publicacion de TIPS de Uso y Apropiacion. Adicionalmente
se cuenta con el catdlogo de servicios de TI, documentado y el cual esta
almacenado en la carpeta de la fénix de la dependencia.

Referente al servicio de disposicion de residuos tecnoldgicos en la organizacion,
esta actividad es ejecutada por la C.A.A.F. Ambiental. Se cuenta con un plan de
mantenimiento para los activos informéaticos més relevantes, al cual se le hace
seguimiento periddicamente. Se tiene un procedimiento de respaldo establecido, el
cual incluye el almacenamiento de informacion en sede remota.

6.6. Analisis del Dominio de Uso y Apropiacion

Anualmente la Direccion de Desarrollo Tecnolégico envia de manera consolidada a
la Direccion de Gestidbn del Conocimiento, Capacitacion e Investigacion, los
requerimientos de capacitacion en materia de Tl que han sido identificados, no solo
por la aparicion de nuevas tendencias y herramientas, sino también con el fin de
gue se garantice el desarrollo de las competencias internas requeridas en materia
de tecnologias de la informacién. La informacion es el activo mas preciado e
importante para cualquier entidad y, por tanto, la CDM ha tomado todas las
precauciones necesarias, para mantenerla y preservarla. Para ello, la entidad ha
venido desarrollando y evolucionando su modelo de seguridad y privacidad de la
informacion, soportado en tres pilares fundamentales: confidencialidad, integridad y
disponibilidad; asi como adoptando buenas practicas en cuanto a la gestion y
administracion de las TI. Se identifica resistencia por parte de algunos Servidores,
referente a la asimilacion del uso de herramientas tecnoldgicas. Se han aplicado
encuestas para conocer el nivel de uso y apropiacion de algunos de los sistemas de
informacion mas relevantes en la organizacion, por ello se tienen implementados
videos, que permiten la auto capacitacion virtual, adicional al acompafiamiento de
induccion y reinduccion que ofrece la Direccién de Desarrollo Tecnolégico.

A continuacion, se presenta el nivel de madurez de la Gestion de T, resultado de la
aplicacion de la herramienta Rupturas Estratégicas de ITIL4+, guia de buenas
practicas para la gestion de servicios de tecnologias de la informacion, ofrecida por
el MINTIC, siendo 0 la calificacion mas baja y 6 la mas alta.
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Gréfico 3. Nivel de Madurez de la Gestion de Tl

MADUREZ DE LA GESTION TI

S = o S .
Uso y apropiacion Servicios Sistemas de Gestion de Gobierno Tl Estrategia de Tl
Tecnoldgicos Informacién Informacién

Resultados: Uso y apropiacién: 4.00, Servicios Tecnoldgicos 4.10, Sistemas de
Informacién 4.0, Gestion de Informacién 3.65. Gobierno de TI 5.40, Estrategia de TI
4.55. El nivel de madurez de gestion de Tl es de 4.15, lo que corresponden
aproximadamente a un 71%.
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7. ENFOQUE METODOLOGICO

La CDM como Entidad con autonomia administrativa y presupuestal, adopté una
metodologia para el desarrollo de su plan estratégico de tecnologia y sistemas de
informacion, basado en la planeacion estratégica y apunta a los siguientes aspectos:

e La formulacién, el disefio e implementacion considera un conjunto de
actividades de planeacién estratégica, combinada con sistemas de
informacion, arquitectura informatica, datos y el trabajo colectivo del talento
humano, que deben apuntar y apoyar los programas, proyectos y metas del
plan estratégico institucional.

¢ Adicionalmente se implementd parcialmente algunas de las guias ofrecidas
por el MINTIC en materia de los dominios del marco de referencia de
arquitectura IT4+, con el fin de determinar el nivel de madurez de la gestion
de TI.
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8. ESTABLECIMIENTO DE LA ESTRATEGIA INSTITUCIONAL

En esta etapa se busca tener un conocimiento general de la Entidad, con el
propdsito de identificar los aspectos mas relevantes de la organizacién, que
permitan una definicién de la mision de la Entidad, de la informéatica y el analisis de
las diferentes variables que influyen en el cumplimiento de la misma.

Para lograr que las TIC soporten que la Entidad evolucione, es necesario sostener
intercambios de informacion bilaterales por medio de comunicacion efectiva entre la
Direccion de Desarrollo Tecnoldgico y las demas dependencias de la entidad. Es
asi como se retoman las lineas estratégicas, objetivos estratégicos, programas, y
proyectos, a nivel institucional, para que se alineen las estrategias y metas del Plan
Estratégico de las Tecnologia y las Comunicaciones.

En el Plan Estratégico Institucional 2022 - 2025 se fundamenta en cuatro lineas
Estratégicas: “Desarrollo Continuo del Talento Humano, Fortalecimiento Tecnoldgico
e Institucional, Efectiva Participacion Ciudadanay la Vigilancia y Control a la Gestion
Fiscal, se definieron cuatro (4) perspectivas y (4) lineas estratégicas como ejes
fundamentales, veintiddés (22) indicadores de gestion, quince (15) estrategias y
cuarenta y dos (42) acciones.

Las cuatro (4) perspectivas definidas y homologadas para la entidad, acorde con su
mision y naturaleza juridica, son:

1. Beneficios del Control Fiscal

2. Comunidad y PartesInteresadas

3. Procesos

4. Innovacion, Aprendizaje y Conocimiento”

Las estrategias, acciones y metas del Plan Institucional, que se relacionan con el
Plan Estratégico de Tecnologia de Informacion, estan definidos en la linea
Estratégica N.2, asi:
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Cuadro 9. Linea Estratégica 2 PEI 2022 - 2025

LINEA ESTRATEGICA 2. FORTALECIMIENTO TECNOLOGICO E INSTITUCIONAL

OBJETIVO

ESTRATEGICO

INDICADOR

ESTRATEGIA

ACCIONES

METAS

RESPONSABLES

10. Sistemas de
informacion
viabilizados.

11. Central de
informacion
implementada.

12. Desempefio

19.  Viabilizar los
sistemas de
informacion  para la
gestion institucional.

2022 Estudio de
viabilidad realizado.

Subcontraloria.
Respensabilidad
Fiscal y Junsdiccién
Coactiva.

Direccion de
Desarrollo
Tecnologico.
Secretaria General.
Direccion de Recursos
Fisicos y Financieros.

del SIG. ———
.. 20. Implementar la Direccion de
4 Fc?rtale‘(i:sr[lja geslTon de 13, Efectividad central de informacion Desarrollo
iranslgmsnt‘a(;:?gnay 4ol SO de los observatorios de | 5,3 450, Tecnolégico.
mantenimiento de sistemas 7. Modernizacion politicas . piblicas, Implementado la central (S:ubcor;tr;'ilo:a__l_
de informacion, el 14. Eficacia de tecnologica y contratacion Y| de informacién y con ontraloria Auxiliar
. : - : = participacion Apoyo Técnico.
desarrolle de los procesos, las acciones Gobierno Digital. ciudadana y dar soporte. Contraloria Auxiliar de
y la comunicacion efectiva (Auditorias soporte a ia tecnologia Participacion
para el logro de los Internas y implementada Ciudadana
objetives Institucionales. externa). - Direccion d.e
. .. Desarrollo
15. Satisfaccion .
dela ﬁédeli}m&ﬁe g:eer:.ltsgladel 2022-2025: 100% gzi?:tlz?g:: %eneral
comunicacion Privacidad gd IY implementado en el Oficina As d .
interna. nvacidad e 3| cuatrienio. cina fAsesora e
Informacion. Planeacion.
16. Satisfaccion Jodaslas _
de la = _epen_n!engms.
T ireccion de
comunicacion . 2022-2025: 100%
externa. 22. Ejecutar el PETI. cumplimiento del Plan. ?.:sr?;gg?co |
Arquitectura cumplimiento de la Tecnolagico
- implementacion. i
empresarial.

Fuente: PElI CDM 2022-2025
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9. DIRECCIONAMIENTO ESTRATEGICO

El direccionamiento estratégico surge por la necesidad de adaptacion de la CDM a
los cambios en el entorno y establece la forma de actuar frente a ellos. Este proceso
se entiende como un enfoque sistémico, l6gico y objetivo para la toma de decisiones
en la Entidad, mediante la definicion del PETI y donde se define la interaccion de
las plataformas de informacién, gobierno digital, software, hardware y el recurso
humano calificado, que nos permitira apoyar las lineas, programas, proyectos y
metas definidos en el Plan Estratégico Institucional. Para ello se seguiran los
lineamientos del “Método Business System Planning”, para el Establecimiento de la
Estrategia Organizacional, asi:

Definicion de la Estrategia Gobierno Digital.
Definicion de la Estrategia de Hardware.
Definicion de la Estrategia de Software.
Definicién de la Estrategia Administrativa.

Graéfico 4. Plan Estratégico

PLAN ESTRATEGICO

de Tecnologia y Sistemas de Informacién

ENTORNO

[~ Cambios tecnologicos

- Veedurias cudacanas
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Fuente: Planeacion Estratégica
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9.1 Estrategia de Gobierno Digital

Las Politicas de Gobierno Digital busca construir un Estado eficiente, transparente
y participativo gracias a las TIC, cuya adopcion, en caso de ser aprobada por la
nueva administracion 2022 -2025, significara que la CDM:

Adelantara los proyectos estratégicos de transformacion digital definidos por
Direccion de Desarrollo Tecnolégico los cuales estaran orientados por los siguientes
principios:

v Optimizacién de la gestion de recursos publicos en proyectos de Tecnologias
de la Informacion a través del uso de los instrumentos de agregacién de
demanda y priorizacién de los servicios de nube.

v" Implementacion de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccioén del Ciudadano - Estado sélo
sera presencial cuando sea la Unica opcion.

v Inclusion de programas de uso de tecnologia para participacion ciudadana y
Gobierno Abierto.

v Inclusion y actualizacién permanente de Politicas de Seguridad y Confianza
Digital.

9.1.1 Objetivo general:

Analizar la viabilidad de implementacion de las acciones establecidas en la Politica
de Gobierno Digital, con miras a lograr que la transparencia y participacion
ciudadana, se consoliden como pilares fundamentales para la prestacion eficiente
de los servicios, mediante el aprovechamiento y uso de las TIC. Este objetivo se
encuentra alineado con la proyeccion que tiene el MINTIC: “Promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital” (MINTIC, 2018).

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia i(@? [ -
Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co [ W

5C 4551

42



[ Sontralorta

NE GE PL PI 1520 03 08 2023

9.1.2 Objetivos especificos:

v" Realizar la evaluacion de los servicios solicitados por mesa de ayuda, para hacer
un mejoramiento continuo de los servicios prestados, de manera que estos sean
oportunos y de buena calidad.

v Actualizar el plan de continuidad del negocio de los servicios de TI, para tener
las contingencias establecidas en caso de falla o eventos, que nos permitan el
normal funcionamiento de estos.

v Analizar las actividades propuestas en la Politica de Gobierno Digital emanadas
por el MINTIC y validar su viabilidad al interior de la entidad.

v Proponer actividades para que la comunidad y los clientes internos, se apropien
de la estrategia de Uso y Apropiacion, apoyado en las herramientas TI.

v" Implementar una nueva mesa de servicios, para prestar una atencién oportuna
y de calidad.

v" Migrar los aplicativos a la nube, lo que permitira reducir costos operativos y
reprocesos operativos y administrativos.

9.2 Estrategia de Hardware

Con esta etapa se pretende hacer un reconocimiento de la plataforma de hardware
existente en la CDM, al igual que el establecimiento de las especificaciones técnicas
y la estimacion de los recursos de hardware y de comunicacion, acorde con los
avances tecnologicos del medio y los cuales permitan un cabal cumplimiento de la
mision y objetivo de la Entidad.

9.2.1. Objetivo general:

Establecer acciones respecto a la administracion de los recursos informéaticos y de
las comunicaciones, que requiere la Entidad, para conformar y renovar la plataforma
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tecnologica adecuada, en la cual se puedan implementar los sistemas de
informacion.

9.2.2. Objetivo especifico:

v" Implementar un plan de mantenimiento que permita tener disponibilidad de los
recursos informaticos.

v' Mejorar la infraestructura tecnol6gica mediante la renovacion y adquisicién de
swiches.

9.3.Estrategia de Software

Con esta etapa se pretende reconocer la plataforma de software existente en la
CDM, la identificacion de las necesidades para la implementacion del software
basico y los sistemas de informacidén corporativos a corto, mediano y largo plazo
gue se requieren, acorde con los avances tecnoldgicos del medio y el desarrollo
organizacional de la Entidad. Estos permitirdn administrar en forma eficiente y
eficaz la informacién, el cumplimiento de la misién y objetivo de la Entidad.

9.3.1. Objetivo general:

Establecer acciones respecto a la implementacion del software corporativo que
requiere la Entidad, garantizando la continuidad de los aplicativos existentes, con el
propésito de elevar la productividad de los funcionarios, agilizar los procesos y
procedimientos para dar cumplimiento a la misién institucional.

9.3.2. Objetivos especificos:

v" Velar para que los servicios del centro de datos estén disponibles en un minimo
del 80% de las horas laborables, lo que permite verificar la disponibilidad de los
aplicativos.
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v Migrar a IPV6, lo que permitir4 a la Contraloria mejor velocidad a los contenidos
Web y mayor seguridad.

9.4.Estrategia Administrativa

Hace referencia a determinar y definir los roles, funciones y competencias de cada
uno de los Servidores de la Direccion de Desarrollo, de acuerdo al manual de
funciones de la CDM, garantizando el cubrimiento de todas las responsabilidades
gue actualmente tiene asignada la dependencia.

9.4.1. Objetivo general

Definir los roles, funciones y competencias que permitan ofrecer servicios y
funciones para el cumplimiento de los objetivos institucionales.

9.4.2. Objetivos especificos:

A la Direccion de Desarrollo Tecnolégico, no le corresponde desarrollar esta
estrategia, teniendo en cuenta que la Direccién Talento Humano es la competente
y la encargada de la administracion de los cargos en la dependencia, la cual esta
definida asi:

Estructura Direccion de Desarrollo Tecnoldgico

La Direccion de Desarrollo Tecnoldgico, para cumplir eficientemente y cumplir con
estos retos, se organizd el Talento Humano por grupos de trabajo especializados
por temas asi:

v" Grupo Sistemas de Informacion: que van a atender los requerimientos que se
hagan respecto a los aplicativos, el Plan Estratégico de los sistemas de
informacion, Gobierno digital.
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v' Grupo De Infraestructura: que va a atender la administracion de servidores
fisicos y virtuales, soporte, mantenimiento, base de datos y el licenciamiento de
software.

v Grupo De Ciberseguridad: se va a encargar del modelo de seguridad y
privacidad de la informacién MSPI y arquitectura empresarial

v' Grupo Soporte Técnico: se encarga de la mesa de ayuda, configuracion e
instalaciébn de nuevos equipos, instalacion de parches, control de acceso,

soporte de camaras, telefonia y sonidos.

Grafico 5. Estructura Direccion de Desarrollo Tecnoldgico

GOBIERNODETL

Director

. . Luis Felipe Rosso Ricaunte
Adwministrativo Fellpe kosso

= Soporte \
WMantenimiento
Kactus, Seven,

Caterive Gbémez Bustamavte Tsolucién

= Tuformes agentes de
control

= PETL

Sistemas de " Soporte \

Twformacion Mantenimiento

Jairo Herndn Warin Agudelo Wercurio

= Tuformes agentes de
control

= Soporte \
Mantenimiento
Gestion
Transparente

Salomén Alonso Valewcia Valencia

= 46
Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia ,@P Q

Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co
WWW.CQM.gov.co

5C 4551



7%

Contraloria

Distrital de Medellin

NE GE PL PI 1520 03 08 2023

TIufraestructura

Martin Aleyandro Colorado Wesa

Adwministracién de
servidores fisico
Virtuales

System Center

Juan Pablo Suarez Martinez

Soporte Nivel TT

Junan Pablo Savchez Tirado

Licenciamiento de
software
Adwministracién de
office 265
Adwministracién e

Oscar Javier Giraldo Dudue

Apovo ntegracion de
aplicativos
Soporte Nivel TT

Vudy Lizet Jiméuez Cavo

Base de datos
Warco de referencia

Cibersequridad

Awdrés Felipe Garcia Henao

WModelo se Sequridad
\ privacidad de la
mformacién
Adwinistracién
Firewall

Soporte +éevico

Jesis Antonio Galleao Higuita
Salomén Alonso Valencia Valewcia
Wilmar Montero Castaiio
Juam Pable Sanchez Tirado

Mesas de Aynda
Configuracién e
instalacién de nuevos
equipos

Garantias
Tustalacién de
parches

Control de acceso
Soporte a las
camaras

Telefonia \ sonido
Soporte de impresién

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia
Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co

WWW.CgMm.gov.co

© e\

icontec I8\ 4

5C 4551

47



« Contraloria

trital d

NE GE PL PI 1520 03 08 2023

Niveles jerarquicos para la aprobaciéon de aplicativos e infraestructura
tecnoldgica en la Entidad.

La maxima autoridad es El Consejo de Direccién de la Entidad, conformado
mediante la Resolucion 118-2018 "Por medio de la cual se deroga la Resolucién
025 de 2014, la Resoluciéon 164 de 2014 y el Articulo 3 de la Resolucién 092 de -
2015.

T, 48
I&:Net &

=
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10.PRESUPUESTO DE PROYECTOS DE TEQNOLOGI'A,
MANTENIMIENTO Y ADQUISICIONES ANO 2023

Cuadro 10. Presupuesto de Proyectos de Tecnologia 2023.

Descripcion

Fecha
estimada
de inicio

de proceso
de
seleccién

(mes)

Duracién
del
contrato
(Meses)

Contrato

Valor estimado
en lavigencia
actual

Servicios de
ingenieria  especializada
para el soporte,
mantenimiento del
aplicativo de
administracion misional
Medellin.

Apoyo

11

CD0252023

$ 73.933.167

Soporte, mantenimiento vy
actualizacion a distancia de
los aplicativos SEVEN ERP
y KACTUS HR, de tal forma
que se garantice un buen
funcionamiento de los
programas instalados

11

CD0022023

$176.294.793

Adquisicion de impresora
de cinta térmica y discos
duros para los equipos
tecnoldgicos

MC0492023

$ 1.867.202

Adquirir soporte y
actualizacion del Sistema
de Gestion Documental
Mercurio

11

CD0252023

$ 90.000.000

Prestacion del servicio de
soporte y mantenimiento a
la herramienta informatica
para el Sistema Integrado
de Gestion, ISOLUCION

11

CD0122023

$ 38.972.815

Servicio de conectividad
internet y valor agregado,
servicios de
telecomunicaciones para la

11

CDO0172023

$63.549.526
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Fecha
estimada L
Duracion

de inicio Valor estimado
L del . X
# Descripcion de proceso Contrato en la vigencia

contrato
de actual

- (Meses)
seleccién
(mes)

sede de la Contraloria
Distrital de Medellin.

Disefio, configuracién e
implementacibn de la
infraestructura de red que
permita ampliaciéon de la
7 | conectividad, optimizacion 4 7
y seguridad de la
informacién en la
Contraloria  Distrital de
Medellin. (SWITCHES)

SAMCO0422023

+ Adicién $259.835.556

Prestacion de servicios
especializados de
ingenieria para la
administracion de  los
equipos de los centros de
datos y la gestion de los
servicios de Tl conexos a la
plataforma tecnolégica de
la Contraloria Distrital de
Medellin

1 11 CD0042023 $80.505.004

Prestacion de servicios
profesionales y apoyo a la
gestion para la
9 |dependencia de desarrollo 1 11 CD0062023 $ 64.398.290
tecnolégico del modelo de
seguridad y privacidad de
la informacion MSPI

Prestar los servicios de
apoyo técnico a la gestion
para la dependencia de
desarrollo tecnolégico de la
Contraloria  Distrital de
Medellin, para la

CD0262023

CD0552023 $ 38.848.300

10

N
~N W
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Contraloria

Fecha
estimada Duracién
de inicio del Valor estimado
# Descripcién de proceso © Contrato en la vigencia
contrato
de 3 (Meses) actual
seleccion
(mes)
coordinacién de mesa de
ayuda
Prestar los servicios de
apoyo técnico a la gestion
para la dependencia de
11 | desarrollo tecnoldgico de la é 3 ggggggggg $ 40.790.712
Contraloria  Distrital de
Medellin, para apoyo a la
infraestructura tecnolégica.
Contratar la prestacion de
servicios para desarrollar
las actividades necesarias
para llevar a cabo la
12 | Transicion de IPV4 a IPv6 4 6 SAMC0432023 $66.509.100
realizando el diagnostico,
caracterizacion,
planeacion,
implementacién y pruebas
Adquisicion e instalacion
13|de UPS 'y bancos de En tramite $140.000.000
baterias en la Contraloria
Distrital de Medellin
Total | $1.135.504.465

Fuente: Plan Anual de adquisiciones ISOLUCION
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11. CUADRO DE MANDO

Se ha disefado un cuadro de mando, en el cual se relacionan las metas
establecidas para la Dependencia.

Cuadro 11. Cuadro de mando 2023.

E’EET: OBJETIVO META INDICADOR /CUMPLIMIENTO
Realizar la evaluacion de los |Informes trimestrales de mesa de ayuda,
servicios solicitados por mesa de | incluyendo el resultado de calificaciéon de
ayuda servicios prestados

Cumplimiento.
Actualizar el Plan de Continuidad del
. negocio de los servicios Tl Plan de Continuidad del negocio de los
Implementar ~ acciones y servicios Tl actualizado.
estrategias que permitan
3:' una Contraloria eficiente, | Analizar las actividades propuestas
= donde la transparencia y |€n la Politica de Gobierno Digital | Informe de analisis de viabilidad de las
Q participacién ciudadana | emanadas por el MINTIC y validar | actividades.
8 sean pilares fundamentales | Su viabilidad al interior de la entidad.
S -, -
= para la pre_s_tacmn efluente Cumplimiento.
w de los servicios, mediante el .
= ; Proponer la estrategia de Uso y
aprovechamiento de las L .
O p Apropiacién de Tl Propuesta de estrategia de Uso vy
o Tecnologias de la S
” Apropiacién de TI.
Informacion y la
Comunicacion.
Implgmentar una nueva mesa de Cumplimiento.100%
servicios
Migracion de los aplicativos a la # aplicativos /Total Aplicativos Migrar
nube
Establecer acciones
respecto a la administracién 1. Plan mantenimiento de servicios TI
de los recursos informaticos | Elaboracion y ejecucién del plan de | elaborado
W y las comunicaciones, que | mantenimiento de servicios Tl
g requiere la  Contraloria 2. % seguimiento del plan
= Distrital de Medellin, para
g conformar y renovar la
< plataforma tecnolégica | Disefio, configuracion e
as adecuada, en la cual se |implementacion de la infraestructura
pyedan |mplementar ]95 de red 'q'ue permita a'mpllac.lc’m de la # switches cambiados/Total SW a cambiar
sistemas de informacién | conectividad, optimizacion y

requeridos por la Entidad.

seguridad de la informacion en la
Contraloria Distrital de Medellin.
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Sl OBJETIVO META INDICADOR /CUMPLIMIENTO
TEGIA
Velar para que los servicios del
w centrq d.e datos estén disponibles en Disponibilidad de los servicios de Tl >=80%
4 un minimo del 80% de las horas
<§E laborables
'_
L
O
N
Migracion a IPV6 Cumplimiento.100%

Fuente: Direccién de Desarrollo Tecnolégico

El resultado de los seguimientos sera remitido a la Oficina Asesora de Planeacion,

para consolidar

el

correspondientes.

informe de gestion

institucional,

para

12.PLAN DE COMUNICACIONES PETI

los periodos

El plan de comunicaciones es una herramienta que permite definir la estrategia de
difusién del PETI, por lo tanto, una vez estructurado se comunicard a toda la entidad
y a los interesados, a través de la publicacién en el software ISOLUCION del Plan
Estratégico de Tecnologias de Informacion.

Cuadro 12. Plan de Comunicaciones

L Objeto De La | Dirigido | Fecha De Medio De Responsable Periodo De Responsable
#| Actividad | ") tividad A |Publicacion | Publicacion | o D2 | seguimiento | _ D8L2
Publicacion 9 Evaluacién
Publicacién :‘:r :3;:;3“(\1/: - Anual Director
1 PETI acueri:lo al Plan Oficina de | 05/12/2022 | Correo Caterine Gémez Cuando se Administrativo
actualizado . Planeaciéon | 30/03/2023 | electrdnico Bustamante . de Desarrollo
Estratégico requieran ..
2022 -2023 L o Tecnolégico
Institucional actualizaciones
A partir de la
estrategia de
comunicacién
del boletin
contraloria al Salomén  Alonso .
dia se Boletin Valencia Valencia Director
2 Publicacién re,tende dar a Todos los | 31/07/2023 Contraloria al Semestral Administrativo
del TIP P servidores | 15/12/2023 ) R , de Desarrollo
conocer que es dia Caterine Gdémez .
Tecnoldgico
el PETI y como Bustamante
apoya la
gestion de TI
en la
organizacién
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Publicacién
escritorios
PC (Papel
tapiz)

Se  pretende
que los
servidores una
vez inicien sus
sesiones en sus
equipos de
computo,
visualicen de
manera
resumida la
importancia
del PETI

1 de ]

Todos los
servidores

s':h i

31/07/2023
15/12/2023

Papel tapiz
escritorio PC
servidores
CDM

Salomén  Alonso
Valencia Valencia

Caterine Gomez
Bustamante

Trimestral

Director
Administrativo
de Desarrollo
Tecnoldgico

Fuente: Direccién de Desarrollo Tecnoldgico
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